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第一章 总则 

ѿ  ҹ ҉ ῃ ᵬ̆ ꜚ ῒ ῃ ̆ ῃ

ⱬ̆ └ Ȃ 

ԋ  ᶭ ȇҬ ֲ ῍ ῃ Ȉ̂ Ҭ ֲ ῍ Һ פ̂ ԓ ҈ ̃̃ȁȇҬ

ֲ ῍ ῃ Ȉ̂ Ҭ ֲ ῍ Һ ̂פ ῇ ̃̃ȁȇҬ ֲ ῍ ҩֲḤ Ḡ Ȉ

̂Ҭ ֲ ῍ Һ ̂פ Ӝ ѿ ̃̃ȁȇᾙ ҩֲḤ Ḡ Ȉȁȇ ῏ Ԋҙ

ᵝ Ⱳ Ȉ̂ Ȑ2018ȑ1 ȁ̃ȇ῏ԍⱴ ῃ Ȉȁȇ ῏

Ԋҙ ᵝ ῃ Ⱳ Ȉȁȇ҉ Ὲ῍ ѿ Ⱳ Ⱳ Ȉ̂ ҉ ֲ פ 9

ȁ̃ȇ҉ Ⱳ ̂ Ȉ̃ ᴆ└ ̆ ȇGBT 35274-2017Ḥ ῃ  Ⱶ

ῃ ⱬ ȈȁȇGBT 37973-2019Ḥ ῃ  ῃ Ȉ ‰̆ ῃ

̆ ’Ҋ ȁ ̆ ᵬ ҹȂ 

҈  ҉ ҉ ᴪ̂ץҊ ľ Ŀ̃ȁ

ῒ ῤ ῈⱲҬ ᾙ ȁ ῈⱲ Ҋץ̂ ľ Ŀ̃ ῈⱲҬ

ҙ Ҋץ̂ ľ Ҭ Ŀ̃ ᵝ̂ ̃̂ Ҋץ ľ ᵝĿ̃

Ҭ֟ ȁ ᶏ Ȃ ῏ ȁ Ȃ 

 ҉ ҩ ῃ ῃҒ ₮ Ȃ

ῃ ῃȁᴰ ῃȁ Ữ ῃȁ ῃȁ῍֣ ֜ ῃ ῃ̆

ȇ҉ № № Ȉ № ῃ ̆ № ῃ ↕ ᴆѿȂ

ῃҒ Һ ֲ ῃ ῃԊᴆ Ȃ 

ԓ  ῃ Ḡ ȁ ↕̔ 

̂ѿ̃Ḡ ̔ Ҍ ᶫ ҩֲȁ ῒז ᵣ̕ 

̂ԋ̃ ̔Ḥ Ḥ Ҍ ̆ ̕ 

̂҈̃ ̔ ᵣ ᶏ Ȃ 

第二章 角色和职责 

https://baike.baidu.com/item/%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%BB%E5%B8%AD%E4%BB%A4%EF%BC%88%E7%AC%AC%E4%BA%94%E5%8D%81%E4%B8%89%E5%8F%B7%EF%BC%89/23119921
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Έ  ȇ҉ Ⱳ Ȉ̂ ̃̆ ᶫ ȁ ᶏ

ȁ Ȃ ≠ ȇ҉ Ⱳ Ȉ̂ ̃ Ȃ 

҂  ῃ ‗ ȁ ᵬ̆Һ ῤ ̔ 

̂ѿ̃ ῃ ᵣ ȁ ῃ ⅞ ̕ 

̂ԋ̃└ ῃ ῏ └ ̕ 

̂҈̃ ῃ ᵬȂ 

ῇ  ῃ ῏ ᵬ̆ῤ ̔ 

̂ѿ̃ ῃԊᴆ ̕ 

̂ԋ̃└ ῃ ̆ ̕ 

̂҈̃ ῃ ᵀ ᵬ̕ 

̂ ̃ ῃ └ ȁ Ȃ 

Ӝ  ᶫ ᶏ ῒ ῤ ῃ ᵬ̆ῤ ̔ 

̂ѿ̃ ₮ ῃ ̆ ῃ ῏ ᵬ̕ 

̂ԋ̃ ῤ ῃ ₮ ‗ ̕ 

̂҈̃ ῤ₮ ῃԊᴆ ҉ ̕ 

̂ ̃ ᵀ ῃ └ Ȃ 

 ᵝ ȁ ȁ ↕ⱴ ҩֲḤ Ḡ ̆ └ ῃ

⅞̆ ῃᵣ ̆└ Ḇ ῃ └ ̆ⱴ ῃḠ ̆

ῃ ֲ ̆ ȁ ῤ ҍ ̆ ῃ ֲ

ⱬ Ȃ ҈ ῃ ᵬ̆ Ҍ Ȃ 

ѿ  ᵝ ῃ ȁ ῃ ȁ ȁ

ȁ ׃ ȁ ῃ ᵝ̆ΐᵣ ᴆԋȂ 

第三章 数据采集及归集安全 

ԋ  ᶫ ӈ ̆ ̕

↕̆ Ḡ ȁ ̕ ↕̆ ҙⱵ
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̕ Ḡ ↕̆└ Ḡ ȁ ̕ ҬҩֲḤ

ῃ ̆ Ḡ ȁ Ȃ 

҈  ᶫ Ҥ ҙⱵ ᶏ ̆ᴨᾢ

῍֣ ̆ ↕҉Ҍ Ȃ≠ ҈ App ᶏ Ḡ

Ȃ 

 ᶏ ҩֲḤ ץ Ḛ ȁ ԅ ᶏ ↕̆ ҩֲḤ Һ

ᵣ Ȃ ȁ ȁ ̆ Ὲ ᶏ ↕̆ ᶏ

ȁ Ȃ ᶏ ֲҩֲḤ ץ ȁ ֲ ֲ̆

ֲ ȂҌ ץ ȁ ȁẢ ᶏ ̆Ҍ

ᶏ ҩֲḤ Ȃ 

ԓ  100 ҩֲḤ҉ץֲ҆ Ḥ ⅞ Ḥ

̆ғ ῃ Ḡ ҹ҈ Ȃ҉ץ ᶏ ȁ ȁ ֲ ȁ ȁ ȁ ȁ

DNAȁ ȁ ≢ ֲ ҍ ҹ ҩֲ ≢Ḥ ̆Ḥ ῃ

҈  Ȃ҉ץ

Έ  ᶫ ȇ҉ № № Ȉ № № ̆

Ҍ ≢ ῃ Ḡ ̆ ȁ

ῃ ̆ ᵬȁ ȁ ̆ҹ № № Ȃ 

҂  ̆ ץ≢ Ḡ ԍ

̕Ḡ ҉ ’ ̕Ḡ ᵬ ̆ ȁ

Ȃ 

ῇ  ᶫ ᵀ └̆ ȁ ȁ ȁ ȁ

ȁ ᵀȂ ҩֲḤ ҙⱵ ̆ ѿ ᶭ

ᵀ̆ Ҭ Ȃ 

第四章 数据传输安全 

Ӝ  ᴰ ᶭ ‰ ̆ ѿ ̆ ӊ
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ᴰ Ȃ 

ԋ  ᴰ ῃҺ ᴰ ῃ Ḥᴰ ῃȂ 

ԋ ѿ  ᴰ Ҭ Ḡ ׃ꜚ ῃ ᴰ ֲ ᵬ ῃ̆ᴰ Ҭ

ᵬ ΐᵣֲ Ḥ Ȃ 

ԋ ԋ  Ḥᴰ Ҭ Ḡᴰ ῃ ῃ̆ Ȃ 

ԋ ҈  ⌠ Ḥ ȁ ᵝ Ḥ ҩֲ Ḥ ᴰ ̆ №

№ ҉Ғ ᴰ ̆ ↕҉ Ὲᴧԑ ᴰ ̆ Ὲᴧԑ ᴰ ̆

̆ ⱴ ᴰ Ȃ ᴰ Ҭ ᴰ ⌠ ⱴ̆ ᶏ

Ȃ 

第五章 数据存储安全 

ԋ  Ữ ץ ῤ Ữ׃ ҉Ȃ 

ԋ ԓ  ᵝ № № ҉ Ữ ̆ ῃ Ḥ

Ữ׃ ̆ Ḡ ̆ Ҍ ≢ ≢ № Ữ̆

└Ȃ ᵝ Ḡ Ữ ῃ̆ ֟ ᶏ

Ȃ 

ԋ Έ  ᵝ ỮΌᵩ └ ץ̆ ᴍҍ ᵬ

̆ Ḡ№ Ữ ῒ◐ Ȃ ᴍ ̆ Ḡ

’ ᴍ ץ̆ ᵞ ҡ Ȃ Ữ ľ Ŀ ↕̆

Ḥ ҉ Ữ Ҍ ҙⱵ ̆ Ữ Ȃҩֲ ≢

Ḥ ↕҉ Ữԍ ̆ ῏Ҍ Ҭ ỮȂ ᵝ

Ḡ̆ ̆ Ḡ ᶏ Ḃ≠ ̆ ⁞ ᴍ

Ȃ ҍԑ ֽ̆ ᶫ ⱳ ̆Ḡ ῃȂ 

ԋ ҂  ᵝ Ḡ ֲҹ ȁ ᴆ ȁ Ὲ῍ ῃԊᴆ

’Ҋ̆ ᾧ ҡ ̆Ḡ ȁ ̆Ḡ ҙⱵ Ȃ 

ԋ ῇ  ᵝ ȁ ᵝ ȁ Ȃ 
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ԋ Ӝ  ᵝ ꜚ ̆Һ ȁ ȁ

Ữ ȁ ̆ ῒ ῏ ҩֲ Ḥ ῏ Ȃ 

҈  ῤ ֟ Ὲ ↕҉ ῤ ỮȂ ҙⱵ ̆

ᶫ ̆ ₮ ῃ ᵀȂ 

҈ ѿ  ҩֲḤ ⱴ Ữ ̆ Ữ ῃ ≢ 100 ҩֲḤ҉ץֲ҆

ᵝ ҩֲḤ Ḡ ᵝ ֲ̆ ᵝῤ ҩֲḤ ῃ ᵬ̆ Ữⱴ Ḡ

ῃ̆Ḥ ̂ ̃ ̆ ῃ Ḡ ҹ҈ Ȃ҉ץ

Ữ ҩֲḤ҉ץ100҆ Ȃ 

第六章 数据处理安全 

҈ ԋ  ȁ№ ȁ ȁ ꜚ ̆ ᵣ ᴇ

ṿ Ȃ 

҈ ҈  ᵝ ᶭ ҩֲḤ Ḡ ̆

̕ ῤ ᴋ└ Ḡ̆ № ᶏ Ҍ ₮ ᶏ

̕ ↕̆ ᶫ └ └̕ ↕̆ ꜚҬ

ᵬȂ 

҈  ᵝ ҩֲḤ ῃᶏ ̆ ἝҌ ᷅ Ὲ ֲ

ȂҤ └ ֲḤ ̆ ꜚ Һ ᵝ ̆

̆ ’Ȃᶏ Ἕ ꜚ ‗ № ֲḤ Ҍ̆

ֲ Ἕ ԍ ҙ Ȃ 

҈ ԓ  ᵝ Ҥ ҩֲ ≢Ḥ ̆ ҩֲ ≢Ḥ ԍ ≢

ҩֲ ᴍ ̆ ᵝ ᵣ‗ ̕ ҩֲ ≢Ḥ ԍ№ ҩֲ ҹ ̆

̆ ̆ ҉ץ ȂῒҬ̔

ᵝ ῒ̆ז ᵝ Ȃ ꞉ ῍֣ ҩֲ ≢Ḥ ҩֲ

ᴍ ̆ ᶫ Ⱶ Ҭ̆Ҍᶏ ֲ ᵬҹ ᴍ ѿ Ȃ 

҈ Έ  ѿ ȁ ⱴ ̆ ֲ ȁ ᵬ
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̆Ḡ ȁ ҍⱴ Ҭ Ḡ Ȃ ҩֲḤ ̆ ȁ ҍ

ⱴ Ҭ └Ȃ 

҈ ҂  ᵝ ̆ ̆ ҩֲḤ ȁ

ȁ ȁ ̆Ḡ ȁ ῒ ֟ ץ

Ҭ ῃȂ 

҈ ῇ  ᵝ └ № ᵀ └̆ Ḡ Ҍ

ῃᶏ ̆ ᾧ№ ₮Ҭ ҩֲḤ ȁ ῒ

̆ Ḥ Ȃ 

҈ Ӝ  ᵝ ΐ ȁ ȁ ῃ └ȁ

ῃ ⱬ̆ ȁᶏ ῃ № ̆ Ḡ ῏ Ҍ ԍΈҩ Ȃ 

第七章 数据共享及开放安全 

 ΐ Ḡ ȁ ȁ └ ⱬȂ 

ѿ  ῍֣ ȇ҉ Ὲ῍ Ⱳ Ȉ̂ פ 21 ȁ̃ȇ҉

№ № Ȉ ̆ Ҍ ῃ ≢ ῃ ̆ Ḡ ҩֲḤ ̆

≢ ֲҩֲḤ ̆ Ὲ ҩֲḤ Ȃ 

ԋ  ῍֣ ȁ ᴆ ̆ ῃ Ḡ

῍֣ ῃȂ 

҈  ῍֣ ҩֲḤ҉ץ100҆ Ȃ 

 ῍֣ ֲḤ Ҥ ῍֣ ᴋ ̆ ↕҉Ҍ ҈ ῍֣

ֲ ̆ ῍֣ ῃ ᵀ ῃ ᴋӥȂ ȁ ֲ

̆Ҍ ֲḤ Ȃ 

第八章 数据销毁安全 

ԓ  ‰ − ̆ ᾧץ̆ Ḥ Ȃ 

Έ ׃  ╠ ׃ Ҭ ̆ Ḡ Ữ ׃ Ҭ Ȃ 
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҂  № № Ҍ ̆ Ḡ ֲ

̆ ᵬ ȁ ᵬֲȁ ᵬ ȁ ῤ ῏Ḥ Ȃ 

ῇ  ᵝ ᵀ └̆ Ữ׃

Ḡץ̆ ΐ ᵣᴨ ̕ ̆ ῍֣

ῒז ᶏ Ȃ 

第九章 人员安全管理 

Ӝ  ᵝ └ ֲ ῃ └ ̆ Ҍ ᵝֲ

ᵬ ῃ Ȃ ֲ ȁ , Ḡ ̆ ֲ

ҹ ῃ Ȃ ᵝֲ Ꞌꜚ ̆ ῒ Ⱶ Ḡ

׃ Ȃ 

ԓ  ᵝ ῏ ᵝֲ ῃ ⱬ ̆ ῒ ҍ

ῤ ̆ ῏ ᵝֲ ⱬ Ȃ 

ԓ ѿ  ᵝ └ ῃ ⅞̆ ⅞ ῏ֲ ῃ , ȁ

ȁ ‰ ̆ Ȃ 

第十章 数据安全事件管理 

ԓ ԋ  ῃԊᴆ Ԋᴆȁ ẊῳԊᴆȁ Ԋᴆȁ Ԋᴆȁ

ҡ Ԋᴆȁῒ Ԋᴆ Ȃ 

̂ѿ̃ Ԋᴆ̔ Ḥ Ҭ ҹ ₯ ᶫ

ῃԊᴆ̆ᶛ ’Ҋ ̕ 

̂ԋ̃ ẊῳԊᴆ̔ Ẋῳֲז ῃԊᴆ̕ 

̂҈̃ Ԋᴆ̔ ᵬȁ ᴆ Ḥ Ҭ ȁҩֲ

ԍ ῃԊᴆ̕ 

̂ ̃ Ԋᴆ̔ ≠ Һꜚ Ḥ Ҭ

ῃԊᴆ̕ 
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̂ԓ̃ ҡ Ԋᴆ̔ ᵬȁֲҹ ᴆ Ḥ Ҭ − ȁ

ҡ ῃԊᴆ̕ 

̂Έ̃ῒ Ԋᴆ̔ Ҍ ҉ץ 5ҩ ≢ӊҬ ԊᴆȂ 

ԓ ҈  ῃԊᴆ ҩֲȁ ȁ ᵣ Ҍ ̆ ῃԊᴆ№

ҹ ≢ Ԋᴆȁ Ԋᴆȁ Ԋᴆȁѿ ԊᴆȂ 

̂ѿ̃ ≢ Ԋᴆ ≢Ҥ Ḥ ῃԊᴆ̆ Ҋץ ’̔ 

1.ᴪᶏ ≢ Ḥ ≢Ҥ ̕ 

2.֟ ≢ ᴪ Ȃ 

̂ԋ̃ Ԋᴆ Ҥ Ḥ ῃԊᴆ̆ Ҋץ ’̔ 

1.ᴪᶏ ≢ Ḥ Ҥ ȁ ᶏ Ḥ ≢Ҥ ̕ 

2.֟ ᴪ Ȃ 

̂҈̃ Ԋᴆ Ҥ Ḥ ῃԊᴆ̆ Ҋץ ’̔ 

1.ᴪᶏ ≢ Ḥ ȁ ᶏ Ḥ Ҥ ̕ 

2.ѿ Ḥ ≢Ҥ ̕ 

3.֟ ᴪ Ȃ 

̂ ̃ѿ Ԋᴆ Ҍ ҉ץ ᴆ Ḥ ῃԊᴆ̆ Ҋץ ’̔ 

1.ᴪᶏ ≢ Ḥ ȁ ᶏ Ḥ ̕ 

2.ѿ Ḥ Ҥ Ҥ Ҋץ ≢ ̕ 

3.֟ ѿ ᴪ Ȃ 

ԓ  ῃԊᴆ̆ ľ Һ ȁ ̆ ᶏ ȁ Ŀ ↕̆ ῃԊ

ᴆ ῃԊᴆ ῏Ḥ ȁ ᵀ ̆ ᵝ ̆

ⱴ ҍ ῃ ȁҒҙ ȁ ҙ ᴪ ᴑҙ ᵬ̆ ῃ └̆

̆ ῃ ̆ ῃԊᴆ҉ ̆

ᵀ ῃԊᴆ ̆ ᵝ ῃԊᴆȂԊᴆ ҍ ᴆ҈ ᴆ Ȃ 

ԓ ԓ  ᵝ ῃᵣ ҈ Ⱶ ֲ ӈⱵ ῃ ҉ Ȃ

῏ ῃ ̆ ᾧ ῃԊᴆ Ȃ 
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ԓ Έ  ῃԊᴆ ̆ҙⱵ ̆ ᵝῤ ῃ

῏ ֲ Ԋᴆ ᵬ̆ ᴆ ̆№ Ԋᴆ ȁ

̆ ᴇ ᵬ Ԋᴆ ’ Һ ꜚ̆ ₮ ╠

ⱴ └ ̆ Ȃ 

ԓ ҂  ҹ ῃԊᴆῬ ̆ ᵝ Ҍ ῃ ̆

└ ȁ ⅞ȁ ȁֲ Ȃ ῃ ҉ Ȃ

ȁԊᴆ ῏ ῤ ֲ Ȃ ҈ Ⱶ ֟

ῃ ̆ ῒ ֲ̆ Ḇῒ ̆ ῏ ῒ Ὲ

ȁ Ȃ 

ԓ ῇ  ῃԊᴆ ᵬ ᵬҹ ῃ

ῤ ̆ ῃԊᴆ ᵬҬ ⱬȂ 

ԓ Ӝ  ῃԊᴆ └ └ ̆ Ҍ

ῤ ̆ ᵀ ḱ ̕ ҙ ̆

ḱ Ȃ ῃ Ԋᴆ ӟȂ 

Έ  ᵝ̆ῃ ῃꜚ ̆ ῃ̆ ≢ ҩֲ

Ḥ Ḡ ᵬ ῀ ᵝ ᵀ̆ ꜚ └̆ ҽ ̆

Һꜚ ᴪ῏℗Ȃ 

第十一章 附则 

Έ ѿ  ҉ ᴪḤ Ҭ Ȃ 

Έ ԋ  ӊ Ȃ 

Έ ҈  ȁ ҙҺ Ҭ ҙ ȁ Ⱳ Ҭ ᵬⱲ

Ȃ 
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附件一：数据分级安全管控实施细则 

№ ῃ ᶭ ľ Һ ȁ ̆ ᶏ ȁ Ŀ ↕ Ȃ № № ᶭ

ȇ҉ № № Ȉ ̆ Ҭ № ῃ ᵣ

1 Ȃ 

附表 1 内部分级管控总体要求 

≢ №  

4  

Ҥ ῤ ῃ ȁ └ Ȃ ῏ ῃ ᴋ ⌠

ҩֲ̆ ҩֲ ῃ ̕ 

Ҥ ῃ ῃ ̕ Ҥ Ḡ ῃ̕ ῃ

└Ȃ 

3  

Ҥ ῤ ῃ ȁ └ Ȃ ῏ ῃ ᴋ ⌠

ҩֲ̆ ҩֲ ῃ ̕ 

Ҥ ῃ ῃ ̕ Ҥ Ḡ ῃ̕ ‰ ῃ

└Ȃ 

2  

ῤ ῃ ȁ └ Ȃ ῏ ῃ ᴋ ⌠

ֲ̆ ֲ ῃ ̕ 

ῃ ῃ ̕ Ḡ ῃ̕ ‰ ῃ

└Ȃ 

1  
ῤ ῃ ̕ 

ῃ ῃ Ȃ 
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（一）数据采集及归集环节 

ȁ ȁֲ ȁ /

ȁ ȁ ῀ ȁ ȁ Ҋ֜ԑ ̆ΐᵣ

2 Ȃ 

附表 2 采集及归集环节分级管控要求 

≢ 1  2  3  4  

   
/ ̆ ῃ Ṝ

Ȃ 

   
҉ ̆

ῤ№ Ȃ 

/

Ḡ  

̆

⌠ ѿ

Ȃ 

/ ⱴ Ḡ ̕Ḡ ҩֲḤ

Ҍ Ȃ 

ֲ  ῤ ҈ ҍ ᵬ̆ ῤ ֲ ̆Ạ ᵬ Ԋ Ȃ 

 

ᶭ ↕№ / ̆ 4A ̂ Authenticationȁ

Authorizationȁ Accountȁ Audit̃ № ̆Ҍ / ᶫ Ⱶ

ץ Ȃ 

῀

 
IP ̆ConsoleȁUSB └̆ ῀ Ȃ 

 
̆ ᵬ ̕ ̆

ȁ ȁᴰ ṿ ’ Ȃ 

Ҋ֜ԑ

 

ⱴ Ҋ֜ԑ ̆ Ҋ֜ԑ └ ᵬ ̆ Ҋ֜ԑ

ⱴ ȁ ̆ └ȁᴰ ȁ Ȃ 
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（二）数据传输环节 

ᴰ ῃ ȁ ῃȁ ᴰ Ḡ ȁ ᴰ

̆ΐᵣ 3 Ȃ 

附表 3 传输环节管控要求 

≢ 1  2  3  4  

ῃ

 

1ȁ № ῃ ῤȁ ῃ Ҍ ᴰ ̆ ᴰ ῃ ̕ 

2ȁ ҉ Ạ └Ȃ 

ῃ 

ᴰ ῃ ᵬ ̆ ῃ ῤȁ ῃ

ᴰ Ȃ 

Ḡ Һ ҉

₮Һ ̆ ῒҺ ҹ

Ȃ 

ᴰ

Ḡ  

1ȁ ᴰ

ⱴ ̆ΐ

ᴰ ╠ ң Һᵣ ᴍ

≢ ⱬ̆

≢ ̕ 

2ȁ ᴰ

Ҭ ⌠

Ȃ 

1 ᴰ Ḡ

̆ Ҋ : 

1ȁ ԍ ῃ ᴰ ̆

ⱴ ῒז

ᴰ Ḡ ̕ 

2ȁ ᶫ῏ ȁ Ḥ

ᴆΌ

ᵩ̆Ḡ Ȃ 

2 ᴰ Ḡ ̆

Ҋ : 

1ȁ ⌠ᴰ Ҭ

└ ̕ 

2ȁ ⱴ ῒז ᴰ Ḡ

̕ 

3ȁ └ ᴰ ῃ

̆ ῃ ȁ

ȁ Ḡ

Ȃ 

ᴰ  

1ȁ׆ Ḥ ӯ Ữ׃ ̆ ׃ ‪

Ữ׃ ‪ ̕ 

2ȁ Ữ׃ ̆ ׃ Ữ ̆ ׃

ᶏ ҹ ̕ 

3ȁ ̆ Ḡ Ữ׃ ᶏ ᵝ└

῏ԍ׃ ᶏ ̕ 

4ȁ Ҍ ῃ ׃ꜚ ҹ Ғ ң

̆ ׃ ᵝῤ ᶏ ̆Ғ ׃

ᵝῤ ᶏ ̆ ᵝ Ҍ ᶏ ̕ 

5ȁ ׃ꜚ ᶏ Ҭ EMSȂ 

ḱȁ ╠ ׃ Ҭ ̆

ḱȁ ꜚ ̆ Ғ

ֲ ׃ ḱȁ Ȃ 
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（三）数据存储环节 

Ữ Ữ ȁ Ữȁ Ữ ȁ └ȁ

Ḡ ȁ ◐ ȁ ̆ΐᵣ 4 Ȃ 

附表 4 存储环节管控要求 

≢ 1  2  3  4  

Ữ

 

1ȁ ᵈ

Ữ ץ̆

ȁ №

№ Ữ ̕ 

2ȁ Ḡ Ữ ΐ

Ữ

ⱬȂ 

῏ ῃ

↕└ ȁ Ḡ

̆ Ḡ └ȁ Ữ

ῃȁ Ữ ◐ ѿ

Ȃ 

ΐ ҩֲḤ ȁ ⱴ Ữ ⱬȂ 

Ữ 

1ȁ Ҍ ȁҌ Ҍ ҙⱵ Ữ ῃ ̕ 

2ȁ № № Ữ ῃ ↕̆ № ỮҊ№ ȁѿ Ḡ Ḡ

Ȃ 

Ữ  
Ҍ ῃ Ữ̆ Ữ ӊ Ạ Ҥ └ └Ȃ 

└ 

Ữ ῃ

ᴍ ҍ ≢

ȁ №

῏ ᵬ Ȃ 

1 ̆

Ҋ ̔ 

ᴍ ҍ ≢

ȁ └ ȁ

└ ̆

῏ ῃ └ Ȃ 

2 ̆

Ҋ ̔ 

1ȁΐ └

ץ̆

῀ Ữ

ῃ └̕ 

2ȁΐ № Ữ

ῃ ⱬ̆

Ḡ Ḥ

Ữ └ Ȃ 

3 ̆

Ҋ ̔ 

Ữ ῃҺꜚ

└ ̆

ԍ ҹ ҹ

ῃ └ └Ȃ 

Ḡ  

 ᴆΌᵩ̆Ḡ  

2 ̆

Ҋ ̔ 

1ȁ

Ữ Ҭ

3 ᴰ

Ḡ ̆

Ҋ : 
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⌠ ̆

⌠

̕ 

2ȁ ⱴ ῒזḠ

ỮḠ

̕ 

3ȁ ᶫ ᴍ

ҍ ⱳ ̆ ῃ

ᴍ ѿ ̆

ᴍ׃ ̕ 

4ȁ ᶫ ᴍ

ⱳ ̆≠ Ḥ

῏ ᴰ

Ȃ 

ᴍȁ

ᴍ̆ ᶫҙ

Ⱶ ℗

Ȃ 

◐

 

1ȁ ỮΌᵩ └ ץ̆

Ⱶ ȁ ῃḠ ̕ 

2ȁ └ȁ ᴍҍ ᵬ ̆

└ȁ ᴍ Ȃ 

1ȁ Όᵩ ѿ ȁ ѿ └

ҍ ץ̆ Ҍ ѿ ◐

Ữ ̕ 

2ȁ └ȁ ᴍҍ

ᵬ ̆ ◐ ȁḠ

̆ Ḡ ◐ ᴍ ̕ 

3ȁΐ ◐ ᴍ Ữ

└̆ Ḡ ◐ ᴍ

Ȃ 

 

1ȁᶭ ҙⱵ Ҍ Ữ ῏ ᵬ ̕ 

2ȁ / ̆ ȁ ᶏ ̕ 

3ȁ ῃ ̆ Ḡ Ҍ ̕ 

4ȁ ⱴ ̆ Ḡ Ữ ≠ ῃ ̕ 

5ȁ ̕ 

6ȁ ῃ ҍ └ ̆ Ғֲ Ȃ 

 

1ȁ №֣ȁ Ữȁᶏ ̆ΐ

Ữ ҍ └ ⱬ̕ 

2ȁ Ữ ῒ ᴍ −

└̆ ῃ ᶏῒ Ȃ 

1ȁ Ữ ῃḠ └̆ ₮

Ữ ΐ Ῥ └

ⱬ̕ 

2ȁΐ ꜚ ⱬ̆ ᵖҌ ԍ

ȁ ꜚ ץ Ȃ 
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（四）数据处理环节 

ȁ ȁ ҍⱴ ȁ ȁ

№ ȁ ̆ΐᵣ ԓ Ȃ 

附表 5 数据处理环节管控要求 

≢ 1  2  3  4  

 

ᶭ ↕№ ̆ 4A ѿ № ̕

Ҍ Ҍ ̆ ҍ ֲ ᵬ ̕

Ȃ 

ȁ

ҍⱴ  

1ȁ└ ȁ ⱴ ᵬ ῏ ῃ

̆ Ḡ ╠ ῏ ̕ 

2ȁ ̆ Ḡ

ȁ ⱴ Ҭ Ḡ Ȃ 

1ȁ Ḡ ȁ ⱴ ҬҩֲḤ

ȁ ̆Ḡ ETL Ҭ֟

̕ 

2ȁΐ ȁ ⱴ ѿ

ⱬȂ 

 

1ȁ ↕̆ ̕ 

2ȁ ᴇ ̆ Ԋᴆ ᵬ ̆ ᴋ

ֲ ̕ 

3ȁ № ȁ ∞ ̆ ᵝ ḱ Ȃ 

№

 

1ȁ ѿ ᶫ№

№ ⱳ ̆ ҙⱵ ȁҙⱵ

№ ̆№ ץ ᵣ ᶫ῍֣ ̕ 

2ȁ − ȁ ȁ

̆ Ȃ 

1ȁ ȁ ȁ῏ № №

Ҭ ᵬ ̕ 

2ȁ № ῍֣ ᵀ̆ ᾧ

№ ₮Ҭ ҩֲḤ ȁ

̆ ≢Ḥ

̕ 

3ȁ № ҩֲḤ ȁ

ᵬ ץ̆ №

̕ 

4ȁ ΐ ԍ ӟ ꜚ ≢ȁ

ῃ№ № ῒ ῃ №

ⱬȂ 

 
Ḥ ȁ ȁ ᵬ ̆ Ȃ 
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1ȁ

̕ 

2ȁҌ ӊ

῏ ̆

῏ № ֟

̕ 

3ȁᶫ ֲ ᶏ

̕ 

4ȁ ׃ꜚ Ҭ

ⱴ Ḡ Ȃ 

3 ̆

Ҋ ̔ 

ᵬ ֲ

ᵬ ̆ Ḡ ֲ

ᵬ

Ȃ 
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（五）数据共享及开放环节 

ῃ ̆ ȇ҉ № № Ȉ6.1ȁ6.2 6.3 ῍֣

Ȃ ῍֣ № ῀ ₮ȁ ῍֣ȁ ȁ ֜

̆ΐᵣ 6 Ȃ 

附表 6 数据共享及开放环节管控要求 

≢ 1  2  3  4  

῀

₮ 

1ȁ ȁ ȁҙⱵ

ȁ └ ῀

₮ ҍ ̕ 

2ȁ ῀ ₮ ῃ ᵀ

└ ̕ 

3ȁ ῀ ₮ ȁ Ⱶ

ᴆ ᴍ ≢̆ ῒ ᴍ

̕ 

4ȁ└ ῀ ₮

̆ Ḡ ῀ ₮

Ҭ ₮ Ȃ 

1ȁᶭ № №

ȁҌѿ

└ ̕ 

2ȁ ≢

῀ ₮ ᵬ

ᴍ ≢Ȃ 

1ȁ ⱴ ȁ └ ̆Ḡ

῀ ₮ ᴰ Ҭ Ḡ ȁ

̕ 

2ȁ ῀ ₮ ῀ ₮

ғḠ Ҍ ̕ 

3ȁҹ ῀ ₮ ᶫΌᵩ ᴍ ⱬ̆

Ḡ ῃ ῀ ₮ ̕ 

4ȁ ῀ ₮ ̆ Ḡ

῀ ₮ ῃ Ȃ 

῍֣ 

1ȁ ῍֣ ῏ ̆Ḡ

῍֣ ῃ ̕ 

2ȁ ῍֣ ῤ ̆ Ḡ

₮ ᶏ ̕ 

3ȁ ῍֣ ῤ ̆ ԍ ῍֣ҙⱵ

̕ 

4ȁ Ғҙ ῍֣ └ Ⱶ ᴆ̆ ῍֣ ᵞ ῃ

̕ 

5ȁ ԍ ῍֣ ᵬ ҹ ̆ ῃ

Ԋᴆ ̆ ῃ № ̕ 

6ȁΐ ᴋȁ ᴋȁ᷅ ᴋ ᶏ №

ⱬȂ 

1ȁ ᶏ Ḡ ᴋ̆ Ḡ

ῒΐ ῃ ⱬ̕ 

2ȁ ⱴ ȁ ῃ Ḡ

῍֣ Ҭ ҩֲḤ ȁ Ḥ

̕ 

3ȁ ᶏ Ҍ ̆Һ

̂ └ ̃῍

֣ ̕ 

4ȁΐ Ḥ └̆

ҹ ≢ȁ Ȃ 

 

ȇ҉ Ὲ῍ Ⱳ Ȉ̂ פ 21 ̃ Ȃ 
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֜

 

1ȁ ꜚ ֲ

֜ ᵬ

̕ 

2ȁ ֜ ᵬԊᴆ̆ └

֜ ҹ ≢ ᵀ

↕Ȃ 

1ȁ ̆ ҩֲḤ ȁ

ҹ̕ 

2ȁᶏ ΐ ֜ Ⱶ ῃ№ ̆ΐ

֜ ᵬ ꜚ ≢ ⱬ̕ 

3ȁ ֜ Ⱶ ԊᴆḤ ̆ ȁ

Ȃ 

Ғ  

1ȁ ԍ ̆ ↓ⱴ Ȃ № ̆ ῤ ֲ ῃ ̕ 

2ȁ └̆ Ώ№ ̕ 

3
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（六）  

№ Ữ׃ ȁ ȁ ȁ

̆ΐᵣ 7 Ȃ 

7  

≢ 1  2  3  4  

Ữ׃

 

1ȁ Ữ׃ ̆ Ḡ Ữ׃ ȁ ȁ֜

̕ 

2ȁᶭ ׃ Ữῤ ׃ ȁᾣ׃ ᵣ׃ └̕ 

3ȁ ȁ ȁ ȁᾣ Ữ ̆

̕ 

4ȁᶏ Ữ׃ Ȃ 

 

1ȁ − Ḡ ῤ ᴆȁ Ữ

№ ῒז ╠ ⌠ ῃ ̕ 

2ȁ ԍ ̆ ҹҌ Ữ └ Ҍ ̆ Ḡ

ҩ◐ ̆ ◐ ῃ− Ȃ 

 

1ȁ └̆ ῏ ̆ ᵬ ̕ 

2ȁ − Ḥ ̆ ḠḤ Ҍ ̕ 

3ȁ Ữ ̆ ̆ ԍ ῃ ȁ

ԍ№ ⁫ № Ữ ҍ └̕ 

4ȁ ḠץҌ ῒ◐ ῤ Ȃ 

 

₮Ḡ ̆ ̆ ᵬ ̆

└ Ҥ Ȃ 

 

 1ȁ− Ώ

̕ 

2ȁ ῏

‰ ҩֲḤ

ȁ

Ḥ Ȃ 

1ȁ− Ώ ̆ ȁ

̕ 

2ȁ ῍֣ ῒז ᶏ

Ȃ 
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12. ῃԊᴆ Ȃ 

̂҈̃ Һ ̔ 

1.ᶏ ᵝῤ ȁ ῀ῤ Ḥ ̕ 

2. № № Ȃ 

̂ ̃ Һ ̔ 

1.└ ῃḠ └̕ 

2. ҍ└ № № ‰̕ 

3. ₮ № ̕ 

4. ̆ ֜ ῃ Ȃ 

̂ԓ̃ ׃ Һ ̔ 

1. Ữ׃ Ḡ ̕ 

2. Ữ׃ ̕ 

3. ׃ ȁ ȁ ᵬ̆ ᵬḤ ̕ 

4. ׃₮ ḱȁ ȁ ̕ 

5. ׃ ᵬ̕ 

6.Ạ ׃ ֜ Ȃ 

̂Έ̃ Һ ̔ 

1. ֜ ᴍ ̆└ ᴍ ̕ 

2. ᴍ ᵬ ᴍ ̆ ᵬḤ ̕ 

3. ֜ ̆└ ̕ 

4. ᵬ ̆ ᵬḤ ̕ 

5. Ữ ̆ ᵬḤ ̕ 

6. ̕ 

7. ׃ ḱȁ ╠ Ȃ 
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附件三：数据安全事件级别定义及报告提交 

Ԋᴆ

≢ 
Ԋᴆ   ‗  ῃԊᴆ  

≢

Ԋᴆ 

1ȁᴪᶏ ≢ Ḥ ≢Ҥ

̕ 

2ȁ֟ ≢ ᴪ Ȃ 

 30 № ῤ 

ԍ ‗ ᶫ ῃԊᴆ

̆҈ҩ ᵬ ῤ ᶫ ῃ

Ԋᴆ№ Ȃ ῃԊ

ᴆ ’ ȁ ȁ ‗ ȁ

ᾧ Ԋᴆ Ȃ 

Ԋᴆ 

1ȁᴪᶏ ≢ Ḥ Ҥ

ȁ ᶏ Ḥ ≢Ҥ

̕ 

2ȁ֟ ᴪ Ȃ 

30 № ῤ 1 ῤ 

ԍ ῃԊᴆ ‗ ᶫ

ῃԊᴆ ̆ѿ ῤ ᶫ

ῃԊᴆ№ Ȃ ῃ

Ԋᴆ ’ ȁ ȁ ‗ ȁ

ᾧ Ԋᴆ Ȃ 

Ԋᴆ 

1ȁᴪᶏ ≢ Ḥ

ȁ ᶏ Ḥ Ҥ

̕ 

2ȁѿ Ḥ ≢Ҥ

; 

3ȁ֟ ᴪ Ȃ 

1 ῤ 4 ῤ 

ԍѿ ῤ ᶫ ῃԊᴆ№

Ȃ ῃԊᴆ ’

ȁ ȁ ‗ Ȃ 

ѿ

Ԋᴆ 

1ȁᴪᶏ ≢ Ḥ

ȁ ᶏ Ḥ

̕ 

2ȁѿ Ḥ Ҥ Ҥ Ҋץ

≢ ; 

3ȁ֟ ѿ ᴪ Ȃ 

8 ῤ 24 ῤ 
Ҍ ᶫҒ ῃԊᴆ№

Ȃ 
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附件四：数据安全事件影响时限与升级上报流程 

Ԋᴆ  ≢ Ԋᴆ Ԋᴆ Ԋᴆ ѿ Ԋᴆ 

30 №  
ᵝ

ῃ ֲ 
   

1 ҩ  
ῃ ֲ 

ᵝ 

ῃ ֲ 
  

4  
 

� �žN¶�,


